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Disclaimer

As opinides expressas neste documento sao um retrato das conclusdes da presente
pesquisa, ndo refletindo, necessariamente, a opinido institucional da ABRASCA e/ou
das organizacdes apoiadoras. O presente relatério consiste em material meramente
informativo e ndo substitui a necessidade de aconselhamento técnico.

Apresentacao

Este relatério é resultado da “Pesquisa Setorial em Ciber Seguranca 2023", uma uma
iniciativa da ABRASCA - Associac¢ado Brasileira das Empresas de Capital Aberto na sua
Comissdo de Inovacao Corporativa por meio do Capital Markets Lab e do SDL — The
Security Design Lab.

Esta pesquisa visa medir o nivel de maturidade em ciberseguranga das empresas de
capital aberto, trazendo entendimento da situagao e gerando awareness sobre a
importancia deste tema dentro do Mercado de Capitais.

A relevancia e preocupacdo que o tema tém gerado junto a investidores, conselheiros
e executivos, face aos inUmeros casos ocorridos nos Ultimos anos, que estao afetando
desde a reputacao das empresas até a propria continuidade dos negdcios, comegou
a chamar a atencao de reguladores e autoridades, preocupados em entender e
reagir e essa nova camada de complexidade, que se tornou parte inerente do
ambiente de negdcios e da sociedade.

O resultado da pesquisa visa subsidiar, com dados, o debate e formagao do advocacy
da entidade em uma futura Politica ou Legislagdao de Ciberseguranga para empresas
de Capital Aberto e/ ou formacdo de um framework de autorregulacdo da entidade,
permitindo a criagao de um Programa de Governanga e Gestdo em Ciberseguranca.
Desse modo, a pesquisa também direcionou a criagcdao do “Guia de Seguranga da
Informacgao”, langado em conjunto com este relatdrio.

Organizacao

O relatério esta organizado em 2 partes, visando dar ao leitor instrumentos de
compreensao do significado dos resultados do ponto de vista comparativo com
outras empresas e paises.

A Parte 1 contextualiza a pesquisa dentro do cenério atual de ciberseguranca para as
empresas e no mercado de capitais, elencando seus desafios e discutindo pontos de
partida.

A Parte 2 analisa e expde os resultados do questionario aplicado as companhias e a
metodologia aplicada, o Cyber Score.
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Introducao

Neste capitulo, destacamos uma visdo geral dos incidentes cibernéticos,
comparativamente, entre 2022 e 2023. O foco sdo as incidéncias de ataques de
ransomware, as principais maneiras que 0s invasores acessam uma corporagao,
detalhes dos incidentes do ponto de vista macrorregional, incidéncia de atagues em
infraestruturas criticas, valores médios dos pagamentos de resgates e 0s riscos mais
significativos na visdao dos executivos.

O cenario geral é de crescimento de eventos de ciberseguranca e grande
envolvimento do elemento humano nos casos. O crime organizado continua
liderando os ataques externos e as principais motivacdes sao financeiras. Para a
America Latina, o cenario € muito parecido com o global. O ponto mais preocupante,
além dos ataques a infraestrutura critica que preocupa os governos, é o fato de o
tiguete médio dos resgates estar aumentando consideravelmente.

A seguir destacamos uma visao macro de dados recentes de incidentes
cibernéticos globais

O grafico abaixo mostra dados dos primeiros 5 meses do ano de 2023. O ransomware
continua dominando o cenario de ataques cibernéticos. Comparando a atividade
cumulativa de ransomware em 2022 e 2023 com os dados mais recentes do NCC
Group até maio vimos um crescimento superior a 48% em comparagao ao periodo
correspondente do ano passado.

Atividade cumulativa global de ransomware por més - 2022 vs 20223
( Fonte: Howden analysis based on data from NCC Group )

2,500
2,000
1,500
+ 48%

1,000

500
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O grafico abaixo mostra que 74% de todas as violagdes incluem o elemento humano,
com pessoas sendo envolvidas através de erros, usos indevidos de credenciais
privilegiadas, roubo de credenciais ou engenharia social.

0% 20% 40% 50% 60% 100%

83% de violagdes envolveram atores externos (n=5,177)

74% de violagdes envolveu um elemento humano (n=4,482)

49% das violagdes envolveram credenciais (n=4.396)

24% das violagbdes envolveram Ransomware (n=4.354)

0% 20% 40% 50% 60% 100%

Quantitativos mais relevantes

Fonte: Verizon, 2023

As trés principais maneiras pelas quais invasores acessam uma organizacao
sao:

. Credenciais roubadas;
[I. Phishing; e
lll. Exploragao de vulnerabilidades.

Os funcionarios das organizagdes sao os alvos prediletos, o que sugere que as
empresas deveriam prestar mais ateng¢ao no gerenciamento adequado de
credenciais.

0% 20% 40% 50% 60% 100%

74% de violagdes envolveu um elemento humano (n=4,482)

49% das violagbes envolveram credenciais (N=4.396)

24% das violagdes envolveram Ransomware (n=4.354)

0% 20% 40% 50% 60% 100%

Quantitativos em vulnerabilidades que nao incluem erro ou mal-uso (n=4.291)

Fonte: Verizon, 2023
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Cerca de 83% das violagdes envolvem atores externos as Companhias, com 95% dos
ataques sendo motivados por questdes financeiras e o maior indice de ataques
externos é o crime organizado.

0% 20% 40% 60% 80% 100%

Financeiro

Espionagem

Outros

Ideologia

}

Rancor

}

0% 20% 40% 60% 80% 100%

0% 20% 40% 60% 80% 100%

Crime organizado

Outros

Usuario final

Estado-nacdo ou Afiliado ao Estado

0% 20% 40% 60% 80% 100%

0% 20% 40% 60% 80% 100%

Externo

Interno

Multiplo

Parceiro

0% 20% 40% 60% 80% 100%

Motivos do ator de ameagas em
violagdes (n=2.328)

Fonte: Verizon, 2023

Variedades de ator de ameacgas em
violagdes (n=2.489)

Agentes de ameagas em violagdes
(n=5.177)

A figura abaixo mostra detalhes dos incidentes de cibercrime do ponto de vista
macrorregional, considerando a regiao LAC (Latin America and Caribbean).

América Latina
e Caribe (LAC)

~ o
A

R

Principais padroes

Dados
comprometidos

Fonte: Verizon, 2023

Frequéncia

Atores de ameacas

Motivos do ator

535 incidentes, 65 com divulgagao de
dados confirmada

Intrusao do sistema, engenharia social e

ataques basicos de aplicativos da Web

representam 94% das violagbes

Externo (95%), Interno (5%), Parceiro (2%),
Multiplos (2%) (violagdes)

Financeiro (93), Espionagem (11%),

Ideologia (2%) (violagcdes)

Sistema (55%), Interno (32%), Classificado
(23%), Credenciais (23%), Outros (19%)
(violagdes)

Os governos continuam alertando sobre a ameaca a infraestrutura critica de agentes
afiliados a estados. O grafico abaixo mostra a evolugao dos ataques cibernéticos as
infraestruturas criticas nos ultimos 10 anos.
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Numero de ataques de ransomware em infraestrutura critica em todo o mundo
- 2013 a 2023

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023*

Quimicos . o ' 15
Instalagbes comerciais | e ! o \ a% 7l
Comunicagdes ' 1 D I C 65
Fabricag&o critica . ' ! |_ ) »___‘ 10
Defesa 1 9
F Y .

Educacéo D C Q |:‘ : | |:: D 22
Servigos de emergéncia ‘ . ) z O T ; 52
Energia s B + ) ( 47
Servigos financeiros a . o | } & 0 - 54

Alimentag&o e agricultura 2 ) T 44
™~ \ ,
+ \ AT
/ N \ O\
Governo ° « b1 | i { i 3T
| A0 A
. n - <4 Ak L~ |\ [ \
Assisténcia médica o ) e o | I o) © 24
. \ ","/ \ / "\_‘ !
Tecnologia da informag&o : ™= : 1 2 10!
Nuclear 1
Sistemas de transporte : ° ° ° ": () ) 85
Agua . . . o 13
TOTAL 2 6 10 78 79 72 213 409 283 253 45

- Oataques + 1ataque O]O Q 20

(Fonte: Howden analysis based on data from Temple University)

(2022).“Critical Infrastructure Ransomware Attacks (CIRA) Dataset”. Version 11.9. Temple University.
Online at https./sites.temple.edu/care/ci-rw-attacks/ Funded by National Science Foundation
CAREER Award #1453040. ORCID: 0000-0002-6396-1066.

Os pagamentos médios de resgate no inicio de 2023 foram quase o dobro dos pagos
em 2022. 40% das empresas pesquisadas relataram pagamentos de mais de US$ 1
milhdao, um aumento significativo se comparado com apenas 11% no ano passado,
conforme mostra a figura abaixo. Alguns pedidos extremos de resgate neste ano
ultrapassaram a marca de US$ 100 milhoes.
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Distribuicao dos valores de pagamento de resgate - 2023 vs 2022

30%
25%
20%

15%

10%
) I I I I I I I
0% I

<20K $20K- $50K- $100K-  $250K-  $500K- SIM- »$5M
$49.9K  $999K  $249.9K $499.9K $999.9K  S4OM

Range of ransom payment amounts

N 2022 | 2023

(Fonte: Sophos)

Os executivos continuam classificando os ataques cibernéticos e interrupgdo dos
negoécios como dois dos riscos mais significativos enfrentados pelas empresas hoje.

Allianz Risk Barometer 2023

Os numeros representam a frequéncia com que um risco foi selecionado como uma porcentagem
de todas as respostas da pesquisa de 2.712 entrevistados. Os numeros ndo somam 100%, pois todos
0s entrevistados puderam selecionar até trés riscos por setor.

Incidentes cibernéticos [N ¢
Interrupgao dos negécios [, =<o¢
Desenvolvimentos macroeconémicos _ 25%
Crise energética _ 22%
Mudancas na legislagdo e regulamentacao _ 19%
Desastres naturais _ 19%
Mudanga climatica _ 17%
Escassez de trabalhadores qualificados _ 14%
Incéndio, explosdes _ 14%
Riscos politicos e violéncia _ 13%

(Fonte: Allianz Global Corporate & Specialty)



Capitulo 2

Impactos Financeiro e Valor de
Mercado de Companhias
Abertas apos um ciberataque -
Como estamos em 2023
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“Existe aqui uma grande fonte de preocupacdao com
Insider trading em ataques” (Rafael Sasso, Abrasca)

O Security Design Lab (SDL) analisou dois importantes estudos - da Morningstar
Sustainalytics' e Harvard Business Review? - que avaliam o impacto dos incidentes
cibernéticos nos precos das acdes das empresas de capital aberto ao longo do
tempo, comparando o status pré e pds ataque, bem como a projecdo do mercado, se
nao houvesse ocorrido o incidente.

A analise buscou entender e medir 3 grandes pontos, sendo eles: i) o impacto
imediato de um incidente nos precos das acodes; ii) a influéncia nos retornos
provaveis; e iii) o periodo que a empresa experimenta sentimento negativo por parte
dos investidores.

A primeira conclusao vinda de ambos os estudos é de extrema importancia para o
Mercado de Capitais: Um incidente cibernético tem grande potencial de afetar o
preco das ac¢Oes de uma organizagao, especialmente no curto e médio prazos.
Segundo o levantamento da Harvard Business Review, as empresas de capital aberto
sofreram uma queda média de 7,5% no valor de suas ac¢des apds um ataque
cibernético, juntamente com uma perda média de capitalizacdo de mercado de US$
5,4 bilhodes.

Outro fato relevante levantado pelo

estudo é que esse impacto pode “impacto pode repercutir em
repercutir em toda a cadeia de toda a cadeia de suprimentos,
suprimentos, criando um efeito cascata criando um efeito cascata que
gue pode causar uma perda de até 26 pode causar uma perda de até
vezes Nno ecossistema de negodcios de 26 vezes No ecossistema de

uma empresa. Um exemplo, foi o ataque negécios de uma empresa”
de ransomware a ION Trading

Technologies em 31 de janeiro deste ano

qgue fez com que diversas as instituicdes financeiras, que dependiam da tecnologia
para operar, tivessem que realizar as negociagdes manualmente durante a
indisponibilidade, impactando assim, nos resultados. Outro caso de grande
repercussao ocorreu em 2020, quando um ataque cibernético, atribuido a hackers
militares russos, atingiu a SolarWinds e se espalhou para 18.000 redes de
computadores governamentais e privadas, atingindo departamentos de Justica,
Estado, Tesouro, Energia e Comeércio dos EUA por nove meses. No Brasil, destacamos
o Fleury, um dos maiores laboratérios de exames do pais, que foi alvo de dois
ataques, sendo o primeiro em 2021 e o0 segundo em 2023, afetando nao apenas os
servicos da Companhia, mas a sua cadeia de suprimentos, em especial diversos
hospitais que utilizam, prioritariamente, seus servicos. Ou seja, a operagao e,

1 Morningstar Sustainalytics

2 Harvard Business Review



https://hbr.org/2023/05/the-devastating-business-impacts-of-a-cyber-breach
https://connect.sustainalytics.com/hubfs/INV/Thought%20Leadership/Sustainalytics_The%20Impact%20of%20Cyberattacks%20on%20Stock%20Prices_Sep%202022.pdf?utm_source=eloqua&utm_medium=email&utm_campaign=sustainability&utm_content=39459
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consequentemente, o valor das agdes de uma empresa podem ser afetados, sem que
ela seja o alvo direto do ataque cibernético.

No estudo do Morningstar Sustainalytics, foram analisados 69 incidentes de alto
impacto em uma escala de tempo. Visando garantir que nao houvesse nenhuma
interferéncia de vazamento de informag¢des que pudesse alterar o cenario do estudo.
Foi utilizado como base o prego das agdes destas empresas em t=-20, ou seja, 20
pregdes antes do incidente se tornar publico, sendo t=0 a data do comunicado do
incidente ao mercado.

Foi examinada a reacao média das ac¢des ao longo de 100 dias de negociagao com
base em uma analise de série temporal de comunicados de imprensa. O declinio
inicial dos precos das agdes foi de -2,3% no quarto dia apds a data do incidente,
chegando ao menor valor no 59° dia apds o incidente com -4,6% de queda, conforme
mostra o grafico abaixo.

$1,100,000
O
é = t = 59 Absolute
S ()tc:::rzs?glrxs)gnmde Bottom of -4.6%
a $1,050,000 _
o) companies M
n
0753
= M
S $1,000,000 \
=
Q \ »
C -
o e ——
S $950,000 I '
@ nvestors realize Att = 50 Max spread of -6.32%
= further 4-5.30% o o2
g implications an .30% vs. the market an
sector
$900,000

t=-1 t=9 t=19 t=29 t=39 t=49 t=59 t=69 t=79 t=89 t=99

S&P 500

Incident Portfolio Global Sector Weighted Model

Série temporal (médio prazo) - Reacao do preco das acdes a ataques
cibernéticos

Fonte: Morningstar Sustainalytics

Verificou-se, ainda, no 51° dia de negociacao apds o incidente, o maior spread entre o
preco das agdes entre as empresas que sofreram o incidente, sendo -6,32%
comparado ao S&P 500 e -5,3% em relagdo ao portfdlio de empresas do mesmo setor,
nao atingidas por um incidente cibernético.
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Retorno Anormal Cumulativo - Igual Ponderacao

Fonte: Morningstar Sustainalytics

O grafico acima mostra que a partir do 51° dia apds o incidente marcou o inicio de
um ponto de retomada. Deste ponto em diante - nos préximos 49 dias de
negociacdo até o 100° dia - o retorno médio da empresa foi de 4,9% e os retornos
anormais foram de 4,04%, com 54% das empresas experimentando um aumento no
preco das acdes, com metade das empresas tendo retornos anormais positivos.

Um ano pds ataques, vemos que as
empresas que tiveram incidentes ainda
estao com movimentos ascendentes
timidos. Notamos os investidores
cautelosos para investimentos de longo
prazo nestas empresas, ja que menos
de um terco delas conseguiu acompanhar seus respectivos benchmarks do setor,
apos este prazo, conclui o estudo.

“menos de um terco delas
conseguiu acompanhar seus
respectivos benchmarks do
setor, apos este prazo.”

Devido a relevancia e preocupagado sobre o tema, a SEC (Securities and Exchange
Commission) propds varios novos regulamentos divididos em 3 regras separadas para
entidades de mercado, visando “padronizar” a divulgag¢do do risco de ciberseguranca
e “melhorar a estabilidade financeira” segundo o presidente da instituicao, Gary
GCensler. De acordo com as propostas, corretores, empresas de investimento,
consultores e outras entidades de mercado seriam obrigados a notificar os clientes
cujas informacgdes confidenciais tiveram vazamento, mesmo que tenham (ou
provavelmente) sido usadas sem autorizagdo. As notificagdes teriam que ser no
maximo 30 dias apds as empresas identificarem o incidente e a SEC deveria ser
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notificada por escrito imediatamente, seguido de um relatério mais detalhado em 48
horas.

O Jornal Internacional de Contabilidade e Gestao da Informacgao observa que as
intencdes dos investidores em investir

“3g intengées dos investidores sdo maiores quando uma estrutura de
em investir s&o maiores quando risco de seguranga cibernética esta em
uma estrutura de risco de Vigor, juntamente com boa qualidade
seguranca cibernética estd em da informagdo e conscientizagao sobre
vigor, juntamente com boa ©tema. Algumas organizagbes tambem
qualidade da informagéo e superam violagdes de segurancga

conscientizacdo sobre o tema.” cibernética mostrando sua
transparéncia e confiabilidade. Eles

discutem o que fizeram de certo para se
preparar para essa eventualidade e depois falam sobre seus planos para melhora-lo
ainda mais.

Analisando dados especificos em
diferentes mercados, vimos que as
empresas gue sofrem um incidente

“Analisando dados especificos
em diferentes mercados, vimos
significativo de violagdo de dados _que-as empres‘as q,u,e SOfrem um
apresentam desempenho inferior ao |er|dNente S|gn|f|cat|vo de
indice NASDAQ em 8,6% apds um ano wolagao de d.adOS‘ aprese,ntam
do incidente, sendo que essa diferenca desempenho inferior ,ao indice
pode aumentar para 11,9% apds dois NAS_DA_Q em 8,6% apos um ano
anos. Quando a Capital One (NYSE:COF) dp incidente, sendo que essa
diferenca pode aumentar para

divulgou que sofreu um incidente € . .
11,9% apods dois anos.

cibernético, o preco de suas acgodes,
imediatamente, caiu quase 6% nas
negociagcdes apos o expediente. Nas duas semanas seguintes, o prego das acdes
despencou quase 14%. Um outro exemplo foi o ataque cibernético sofrido pela
Medibank (ASX:MPL) em outubro de 2022 na Australia. Como resultado, a venda das
acdes foi suspensa por uma semana. Quando as ac¢des finalmente retornaram ao
mercado, o prego despencou 15% e permanece bem abaixo do prego pré-ataque até
hoje.

No Brasil analisamos casos semelhantes em 2021, onde empresas como Lojas Renner
(BVMF:LREN3) e Fleury (BVMF:FLRY3) foram alvos de ataques cibernéticos, afetando,
fortemente, os servigos das Companhias. Horas apds o incidente os papéis LREN3
apresentavam queda de 1,5% e FLRY3 queda de 2,34%. Recentemente, o Fleury
divulgou o seu balanco do primeiro trimestre de 2023, com uma queda de 15% no
lucro. Apesar dos numeros seguidos dos fatos, ndo podemos afirmar se o segundo
ataque cibernético sofrido pela Companhia teve influéncia neste resultado. Outro
caso emblematico foi o ataque ocorrido contra a JBS (BVMF:JBSS3), paralisando
diversas plantas da Companhia em varios continentes. Em comunicado, o CEO da
JBS USA, Andre Nogueira, confirmou o pagamento de USD 11 milhdes aos hackers
para retomar as operacgdes.
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Além de grande potencial em afetar a competitividade das companhias, a
cibersegurancga esta abrindo um novo capitulo em financiamento e custo de capital,
ja sendo agregada como parametro em processos de Rating e em operacdes de
crédito. Ou seja, diretamente afetando o Mercado de Capitais e os processos de
financiamento das companhias.

Impactos de curto, médio e longo prazos

Embora os impactos de curto e médio prazo no valor de mercado de uma empresa
sejam expressivos, ndo podemos desprezar os impactos de longo prazo que podem
ser ainda mais importantes, como perda de vantagem competitiva, reducdao de
crédito, aumento no preco dos produtos, entre outros.

"os impactos de longo prazo que podem ser ainda mais
importantes, como perda de vantagem competitiva, reducao de
crédito, aumento no preco dos produtos, entre outros.”

Um incidente cibernético consumira, diretamente, os recursos de uma empresa,
levando a um aumento no custo de fazer negdécios. Em 2022, o custo médio global de
uma violacdo atingiu US$4,35 milhdes. Essas despesas podem incluir, desde
pagamentos de resgate e perda de receitas até tempo de inatividade da empresa,
remediagdao, honorarios advocaticios e de auditoria, sem considerar os custos
intangiveis, como reputagdo, por exemplo. Os custos de auditoria para as empresas,
apodés um incidente cibernético, podem ser cerca de 13,5% mais altas do que aqueles
para empresas que nao sofreram violagdes. Enquanto perdas de milhdes de doélares
podem levar a faléncia uma peguena empresa, mas nao ter muito efeito sobre uma
empresa listada, os invasores geralmente sao “inteligentes” o suficiente para causar
mais problemas para as empresas maiores.

“Os custos de auditoria para as empresas, apds um incidente
cibernético, podem ser cerca de 13,5% mais altas do que aqueles
para empresas que nao sofreram violacdes.”

Segundo dados globais da carteira da corretora de seguros cibernéticos Howden,
foram pagos em reinvindicagbes de incidentes cyber relacionados a Ransomware
cerca de £40M nos ultimos trés anos — R$247M, tendo o setor de salide como o mais
afetado, seguido por empresas de varejo, finangas e servigos.

Em 2020, considerando os eventos acumulados, além de ransomware a relagao
sinistralidade/prémios literalmente explodiu para atingir os 190%, o que resultou em
pagamento de €201,5M em compensag¢ao a clientes, enquanto foram coletados
apenas €1059M em prémio. No Brasil, os incidentes em que foram acionadas
apodlices de seguros, tiveram o pagamento de despesas entre R$2M e R$65M, frente
as reinvindicacdes junto ao mercado local. Embora seja sabido que houve incidentes
em gue valores superaram os segurados pelas apdlices — ja que, diferente de ativos
fisicos, o limite estabelecido vai de acordo com apetite de risco da empresa
tomadora. O mercado declarou perdas de US$63.941.060 segundo a SUSEP em 2022.
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Essas perdas podem ser repassadas aos clientes e investidores, limitando a
capacidade da empresa de manter sua posicao no mercado. Por exemplo, 60% das
organizacbes que sofreram violacdes de dados aumentaram os precos de seus
produtos e servigos.

“60% das organizacdes que sofreram violacdes de dados
aumentaram os precos de seus produtos e servicos.”

Os fatores citados anteriormente precisam ser considerados pela alta gestao e
conselho das companhias, segundo a regra publicada pela SEC recentemente, que
vigorara a partir de setembro de 2023 para todos os registrantes. A implementacgao
de gestao de risco de segurancga cibernética, juntamente com estratégias e praticas
de governancga, divulgagdo de incidentes, podem afetar sua reputacao e preco das
acdes; e ainda, exercer uma analise de materialidade que nao deve ser apenas com
base estimativas "mecanicas" e nem deve ser baseada apenas em uma analise
quantitativa de um incidente de seguranga cibernética, mas sim do conjunto de
fatores.

Riscos cibernéticos podem resultar em um rebaixamento da classificagdo de crédito,
afetando a capacidade e o custo de uma empresa para garantir financiamento. Por
exemplo, empresas com baixa maturidade de seguranca cibernética e carentes de
boas praticas, tendem a enfrentar custos de empréstimos mais altos e maior risco

"Riscos cibernéticos podem resultar em um rebaixamento da
classificacao de crédito, afetando a capacidade e o custo de uma
empresa para garantir financiamento."

financeiro, ja que a Moody's anunciou em 2018 que avaliaria as praticas de seguranca
cibernética das empresas ao atribuir classificagdes de crédito. De fato, a Moody's
reduziu a classificacdao de crédito da Equifax em 2019 apds o incidente cibernético
que a Equifax sofreu em 2017.
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Entre as empresas de Capital Aberto afetadas pelos incidentes cibernéticos, notamos
que as que implementaram iniciativas de protegdao estavam mais bem preparadas
para resistir. Em média, as empresas que apresentavam maior conformidade com as

“notamos que as que implementaram iniciativas de protecao
contra os ataques cibernéticos, estavam mais bem preparadas
para resistir. Emm meédia, as empresas que estavam em melhor
conformidade com as melhores praticas, politicas de seguranca e
Lei Geral de Protecao de Dados, mantiveram o ritmo de seu
benchmark do setor um ano depois.”

melhores praticas, politicas de segurangca e Lei Geral de Protecdao de Dados,
mantiveram o ritmo de seu benchmark do setor um ano depois. Por outro lado,
aquelas com baixo nivel de conformidade, tiveram um desempenho
significativamente inferior. Em média, o grupo de empresas com altos indices de

“Em média, o grupo de empresas com altos indices de
conformidade experimentou um declinio maximo médio de 62%
menor do que as empresas com baixo nivel de conformidade.”

conformidade experimentou um declinio maximo médio de 62% menor do que as
empresas com baixo nivel de conformidade. E importante notar que estar em
conformidade com a LGPD nao endereca todos os riscos digitais enfrentados por
uma organizacgao, especialmente aquelas que possuem dependéncia operacional em
ambientes interconectados de automac¢do - como industrias, setor elétrico,
saneamento. No ano de 2022, houve um aumento de 86% dos ataques voltados a
sistemas operacionais, o que trouxe um grande acUmulo de perdas a diversos
setores.

As ameagas cibernéticas em sistemas de controle industrial tem se tornado
frequentes, e empresas que negligenciam agbes proativas de seguranca tem sido
eleitas como alvo dos criminosos, afetando toda a cadeia de suprimentos. Assim
como na adequacao a LGPD, hda um custo financeiro associado a essa priorizagao e
implementacao proativa. A avaliagao de riscos, a identificacdao do cenario de ameacas
em constante mudanga e crescimento, bem como a colocagao de medidas para
prevenir e mitigar sao cada vez mais caras para as empresas. Especialmente
considerando uma abordagem proativa, onde as ameacgas podem nao se traduzir
exatamente em realidade.

Alternativamente, uma abordagem reativa pode ser mais custosa, pois informacgdes e
sistemas criticos podem ser comprometidos, corrompidos ou, por fim, destruidos.
Por exemplo, considere um ataque de ransomware, em que empresas € usuarios
ficam a mercé dos invasores. Atagues a sistemas on premise podem causar danos
fisicos a equipamentos criticos. O ambiente fisico em torno desses sistemas pode ser
afetado, por exemplo, no caso de um incéndio. Reputagdes manchadas podem levar
a reducao de lucros, e agcdes judiciais podem resultar desse tipo de atague com base
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na falha na protecdo de dados ou na recuperacao de violagdes que terminam em
acdes regulatodrias. Além disso, a resposta a incidentes pode ser cara, dependendo da
urgéncia e gravidade do ataque.

Hoje, todas as empresas, independentemente do ramo que atuam, possuem a
dependéncia de algum tipo tecnologia. No entanto, os investimentos voltados ao
gerenciamento deste crescente risco ainda sao vistos como um custo e nao como
necessidade e até mesmo investimento. Empresas nao hesitam em investir em acdes
de mitigacao em relacao a impactos que se originam no ambiente fisico, entao
porgue nao investir em ac¢des preventivas? Quando falamos em riscos tradicionais
como chance de incéndio, roubo ou uma quebra de equipamento, ha investimentos
sendo feitos na prevencao e até mesmo na adogao de seguros para minimizar os
impactos financeiros.

Por isso, ambientes onde ha controle sob o risco cibernético, por meio da
implementacao das melhores praticas de seguranga geram maior conformidade e,
consequentemente, melhor preparacdo para limitar dados de possiveis ataques,
mantendo a confianga dos investidores.

Segundo dados da corretora Howden, em uma analise de comparativo de severidade
de incidentes, empresas que investem em ferramentas de protecdo como MFA
(Multi Factor Authentication) podem ter 8% de redug¢do do impacto financeiro de um
incidente, assim como aquelas que possuem uma ferramenta de EDR em 10%.

Por fim, o risco de ataque cibernético € um dos riscos ESG mais imediatos e
financeiramente relevantes e que devem ser analisados a fundo pelas empresas, em
especial, pelos Conselhos de Administragcao e Executivos. A crescente frequéncia e
gravidade dos incidentes cibernéticos exigem acgdes rapidas, efetivas e constantes. O
primeiro grande passo sao os administradores entenderem qual o nivel de
conformidade das suas empresas em relagao as melhores praticas, politicas de
seguranca e lei geral de protecdo de dados e, com base nisso, iniciarem discussdes
para implementacdao de um plano de acao. O entendimento desta maturidade pelos
administradores ajuda muito na tomada de decisao.

“O risco cibernético nao é mais um problema, exclusivo, das areas
técnicas, mas sim um problema Corporativo. A reducao da area de
exposicao das Companhias requer acdes coordenadas, que
envolvam diversas areas da empresa, incluindo TI, Seguranca da
informacao, Comité de Risco, C-Level e Conselho de
Administracao. A coordenacao das acdes deve ser realizada pelas
areas de Compliance, devido a multidisciplinaridade que o tema
exige."
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Metodologia Cyber Score

Introducao

80% - 61%

60% - 41%

__________________________________

__________________________________

O Cyber Score ¢ uma metodologia que foi criada numa linguagem adequada para
qgue Investidores, Conselheiros e altos Executivos possam entender o nivel de
conformidade de suas Companhias, em relagao as melhores praticas e politicas de
seguranca mundiais, bem como acompanhar a evolucao delas a cada novos
controles adotados pelas areas técnicas para mitigar os riscos.

O Cyber Score utiliza, como base, as regulagdes e melhores praticas e politicas de
seguranga que sao publicadas pelas mais respeitadas agéncias e organizagdes
mundiais definidoras de regula¢cdes e padrdes, tais como: NIST, ANSSI, ETSI, FIDO,
SEC, ENISA, entre outras. Os assessments sao gerados a partir das publicagdes destas
agéncias e organizacgdes.

A equipe do SDL e seus parceiros desenvolvem o0s assessments que visam
compreender este nivel de maturidade, que sera traduzido no Cyber Score. As
perguntas que compdem os assessments sao extraidas de um ou mais documentos
publicados pelos principais érgaos reguladores ou entidades definidoras de padrobes,
sendo esta definicao realizada a partir de um escopo prévio definido, com base no
objetivo do assessment.

O Cyber Score permite que as Companhias mecam o nivel de maturidade e risco em
cibersegurancga. A avaliagcao pode ser no nivel da Companhia ou de um determinado
produto, sistema ou solucgao.
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A Metodologia

A metodologia é composta por 7 fases, sendo elas:

Fase 1 - Definicdo do Escopo e Pesquisa das Fontes

As perguntas que compdem um assessment sado extraidas de um ou mais
documentos publicados pelos 6rgaos reguladores ou entidades definidoras de
padrdes, sendo esta definigcao realizada a partir de um escopo prévio definido por
nossa equipe, com base no objetivo do assessment.

Fase 2 - Definicao das Fontes que serao utilizadas no Assessment

Uma vez cobertos todos os itens do escopo, inicia-se a segunda fase do trabalho, que
visa a definicdo de quais documentos serdao utilizados como fonte de dados para a
construcao do assessment. Esta fase consiste em analisar cada documento e
verificar qual a melhor ou as melhores fontes para compor cada item do escopo.
Uma vez encontradas uma ou mais fontes que abranjam integralmente um
determinado item do escopo, da-se preferéncia a sua utilizagcdo em detrimento das
demais. Quando nao se encontra uma Unica fonte que abranja um determinado item
do escopo, opta-se por utilizar mais de uma fonte, para garantir a cobertura
completa do item.

Fase 3 - Extracao do conteudo de cada fonte

Tendo definido os documentos que serao utilizados, inicia-se a fase 3, que visa extrair
as perguntas a serem utilizadas no assessment. Extrai-se todas as recomendacdes e
melhores praticas e transforma-se os controles em um questionario, para facilitar o
preenchimento do assessment. As questdes sao alocadas dentro de cada item do
escopo, compondo a primeira base de dados do assessment.

Fase 4 - InsercOes de perguntas adicionais

Finalizada a extragcao das perguntas de cada item do escopo, inicia-se a fase de
analise do conteudo. Nesta etapa verifica-se se a coleta de informacgdes, que auxiliam
na analise subjetiva. O objetivo é verificar a possivel auséncia de perguntas
intermediarias e nao pontuaveis para o Cyber Score, que auxiliam o entendimento na
andlise do assessment. Havendo a necessidade de incluir estas perguntas
intermediarias, elas serao extraidas de outros documentos ou geradas pela equipe do
SDL, facilitando o preenchimento e entendimento sobre o assessment,
proporcionando maior fluidez nas avaliagdes.
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Fase 5 - Definicdo das questdes pontuaveis

Finalizada a construgao do questionario, inicia-se a etapa para definir a quais
perguntas serdao atribuidas notas para compor o Cyber Score, bem como as
perguntas que nao serdo atribuidas notas, sendo estas usadas apenas para facilitar o
entendimento.

Fase 6 — Definicao do nivel de Criticidade de cada controle

Definidas as questbes pontuaveis, inicia-se a etapa de separagao das questdes por
nivel de criticidade de cada controle. As questdes sao separadas em 3 grupos com
base na importancia de cada controle:

Nao conformidade

19 Controles

Controles Criticos: sdo aqueles que, se ndo implementados, tem potencial de
afetar a continuidade do negécio e/ou causar um grande dano/prejuizo a operacéo e/
ou causar enormes danos financeiros a Companhia e acionistas;

Controles Importantes: sdo aqueles que, se nao implementados, podem causar
danos financeiros médios e/ou causar danos de imagem e/ou afetar terceiros de
maneira substancial e/ou gerar multas de reguladores;

Controles Desejaveis: sdo aqueles que, se ndo implementados, podem causar
prejuizos pontuais a operacao e/ou causar danos financeiros pequenos.
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Fase 7 - Definicdo do nivel de Complexidade para Implementacao
de cada Controle

A préoxima etapa é a definicdo do nivel de complexidade para implementar cada um
dos controles. Importante compreender que, uma vez classificado como critico, nao
necessariamente um controle possui alto nivel de complexidade para ser
implementado; esta nao é a base para a analise. Esta definicao é feita, literalmente,
de acordo com a dificuldade de implementa-lo, levando-se em conta os fatores como
tempo, esforco, time e habilidades técnicas. Considerando esta definicao, os
controles recebem 3 niveis de complexidade de implementacao:

B cCritico Importante @ Desejavel

(]

©

©

S

2

5 4

(]

T 3 3

0

9

g 2 2 2

S

3 I 1 1 1
Alta Médio Baixo

Nivel de complexidade

Alta Complexidade: sdo aqueles controles, cuja implementacao ndo & simples,
pois requerem mudancas na estrutura de tecnologia e/ou alteram a regra de
negdécios e/ou requerem uma politica de uso complexa e/ou tem um prazo de
implementacdo elevado e/ou requerem um time experiente e com habilidades
especificas para realizar a entrega;

Média Complexidade: sdo agqueles controles, cuja implementacdo requer menos
esforco, pois ndo requerem mudancas significativas na estrutura de tecnologia e/ou
nao alteram regras de negdcios e/ou ndo requerem uma politica de uso de complexa
e/ou prazo de implementacdo ndo é tdo elevado e/ou requerem um time com
experiéncia intermedidaria e habilidades especificas para realizar a entrega;

Baixa Complexidade: sdo aqueles controles, cuja implementacao é simples, pois
requerem minimas mudancas na estrutura de tecnologia e/ou ndo alteram regras de
negocios e/ou requerem uma politica de uso simples e/ou prazo de implementacao é
baixo, e/ou requerem um time com habilidades bésicas para realizar a entrega.
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A Pesquisa

A Pesquisa Setorial em Ciberseguranca, realizada pela Abrasca, coletou dados entre
10 de maio e 11 de agosto de 2023. Mais de 150 empresas preencheram a pesquisa,
sendo que os resultados aqui apresentados contam com apenas os dados de 109
empresas de capital aberto, conforme o foco da pesquisa.

A metodologia utilizada é o Cyber Score desenvolvido pelo SDL, que baseia-se em
multiplos guias, regulacdes e documentos de melhores praticas e politicas,
recomendadas pelas principais agéncias mundiais de ciberseguranca. Ao todo foram
coletadas informacgdes de 89 controles, divididos em 12 sec¢bes. Os controles
abrangem 3 grandes pilares, sendo eles: tecnologia, processo e pessoas (RH).

O processo e relatério privado do Cyber Score visa possibilitar as Companhias
entenderem o seu nivel de conformidade em relagdo as melhores praticas e politicas
de segurancga, permitindo, em especial, aos administradores (C-Level e Conselheiros
de Administracao) e pessoas nao técnicas, entenderem, numa visao gerencial, o grau
de maturidade e desafios de ciberseguranca de suas companhias.

As companhias participantes receberam seu relatdério privado e os dados
anonimizados foram usados para o resultado deste relatério.

Resultados

A média geral do Cyber Score das 109 empresas de capital aberto participantes ficou
em 49%, demonstrando muito espaco para melhoras mas um cenario nao destoante
das informacdes e pesquisas globais.

Y o Média Geral

80% - 61% 490/0

L i e

__________________________________ Cyber Score
40% - 21%
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Respostas ao questionario

Secao Introdutéria

1. Sua organizagao possui algum mecanismo para detectar ataques cibernéticos?

Nzo 7% .

2. Se existirem mecanismos de detecc¢éo, vocé consegue estimar quantos ataques
cibernéticos sua organizacao sofreu no ultimo trimestre ou ano?

Secao 1 - Identificacao, Autenticacao, e Provedores de Identidade

Autenticacao é o processo de verificagao da identidade de um usuario ou sistema. Os
provedores de identidade (IdPs) sao entidades confidveis que gerenciam e
autenticam identidades de usuarios, desempenhando um papel fundamental nesse
processo. Os |dPs oferecem uma forma segura e centralizada de confirmar as
identidades dos usuarios, garantindo que o0 acesso a varios servigos e aplicativos seja
concedido apenas a individuos autorizados.

Os provedores de autenticagdo e identidade s3ao essenciais para estratégias
modernas de seguranga cibernética. Eles simplificam o acesso, aumentam a
seguranga e proporcionam uma experiéncia de usuario perfeita no cenario digital
interconectado de hoje.

3. Como seus usuarios se autenticam em sistemas e dispositivos criticos?

Passwordless (com biometria) 29

Login e senha 43%

Login e senha com duplo fator de

L 55%
autenticacdo

N&o usamos nada 0%
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4. Sua organizacao usa MFA (Autenticacdao de Multiplos Fatores) ou 2FA (Segundo
Fator de Autenticacao) para sistemas e dispositivos nao criticos?

sim o [
Parcialmente em Compliance 19% -

5. Sua organizagao usa autenticacdo baseada em risco? Por exemplo, uma

combinacao de fatores como endereco IP, informacéo do dispositivo, ou
localizacao?

Parcialmente em Compliance 14% -

6. Sua organizacéo implementa politicas de expiracéo de conta?

56%
Nao 36%

Parcialmente em Compliance

@
3

8%

7. As contas de servico podem ser uma fonte de problemas de seguranca

cibernética. Diante disso, sua organizacao possui alguma ferramenta para
gerenciar contas de servi¢co?

Parcialmente em Compliance 1% -

8. Sua organizacao possui processos e métodos para revogacao de credenciais?

76%
Nao 16%

Parcialmente em Compliance 8%

@
3
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9. Sua organizacao tem controle sobre as credenciais revogadas, de forma que
seja possivel realizar auditorias?

Parcialmente em Compliance 8% .

10. Seus sistemas implementam reautenticagdo em alguns eventos, como
mudanca de credenciais ou papéis, quando ocorrem mudancas de categorias em
sistemas, quando da execucgao de fungdes privilegiadas, apdés um espaco de
tempo determinado ou periodicamente?

Parcialmente em Compliance 18% -

11. Sua organizacao identifica o status (papel) do usuario (forca de trabalho,
terceiro, temporario, etc.)?

Néo 8% .
Parcialmente em Compliance 5% I
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Secao 2 - Nuvem, On-premises e Controle de Acessos

Em vez de possuir e manter infraestrutura e servidores fisicos, as organiza¢gdes agora
podem acessar recursos de computagcao pela Internet por meio de provedores de
servigos em nuvem. Este modelo permite flexibilidade, agilidade e eficiéncia na
implantagdo de aplicativos e no gerenciamento de dados. Com a nuvem, as
empresas podem aumentar ou diminuir suas operagdes conforme necessario,
reduzindo despesas de capital e liberando recursos para outras aplicagdes.

O controle de acesso € um componente fundamental dos sistemas de seguranca que
regula quem pode acessar recursos, dados ou areas especificas. Serve como uma
barreira protetora contra acesso ndo autorizado, garantindo que apenas individuos
ou sistemas autorizados possam entrar ou utilizar determinados ativos. Os
mecanismos de controle de acesso incluem autenticagao (verificagdo de identidade)
e autorizagao (determinacao de permissdes). Esta pratica critica de seguranca é vital
para proteger informacgdes, ativos e ambientes digitais confidenciais, servindo como
pedra angular das estratégias modernas de seguranca cibernética.

12. Sua organizacgao possui infraestrutura local?

—

Nao 14%

13. Sua organizacédo usa algum desses provedores de identidade?

Microsoft Azure Active Directory 67% _
Sailpoint 2% I

Google ldentity 6% .

Oracle Identity Management 0%

Okta Identity Management 5% I

Sikur ID 1% |

Nao utiliza % [

Outro (descreva) 12% -
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14. Existe algum sistema proprio baseado em nuvem acessivel através da web?

74%

Nao 26%

15. Sua organizagao tem um inventario de nuvem?

Parcialmente em Compliance 7% .

16. Sua organizacgao controla, de alguma forma (com equipe prépria ou
terceiros),os sistemas internos e o desenvolvimento de aplicativos?

82%

18%

17. Sua organizagao possui aplicativos méveis publicados nas App Stores?
Sim 44%

56%

18. Tendo apps moveis, eles atendem os clientes externos da organiza¢do ou séo
de uso interno?

Internos 28%, -

19. A organizagao possui um sistema centralizado de gerenciamento de acesso
(acesso privilegiado) para sistemas criticos de TI17?

Parcialmente em Compliance 5% .

36



Resultados Pesquisa Setorial em Ciberseguranga 2023

20. Sua organizagao possui um sistema centralizado de gestdo de acesso
privilegiado (PAM - Privileged Access Management) para sistemas de OT
(Tecnologia Operacional) ou ICS (Sistemas de Controle Industrial)?

Parcialmente em Compliance 6% .
21. Como o time de Tl da sua organizacdo gerencia remotamente a infraestrutura
local ou em nuvem?(Sistemas de Controle Industrial)?

Através de um PAM (Privilege Access o
15%
Management)

VPN (Virtual Private Network) 62% _

Nao temos ferramenta de gerenciamento, 13% -
usamos acesso direto
Outro 10%

22. Os funcionarios (forca de trabalho) tém acesso a sistemas em nuvem? Se sim,
descreva como.

Através de PAM (Privilege Access
Management)

VPN (Virtual Private Network) 50% _

Nao temos ferramenta de gerenciamento, 28%
usamos acesso direto

4%

Outro 18%

23. Como a organizagao gerencia o acesso de terceiros (cadeia de suprimentos) a
sistemas e recursos privados?

Através de PAM (Privilege Access 7% .
Management)

VPN (Virtual Private Network) 62% _

Nao temos ferramenta de gerenciamento, 10% .
usamos acesso direto

Outro 20%
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24. Como o acesso remoto (para gerenciamento de TI ou forca de trabalho)
geralmente ocorre por meio de uma rede ndo segura, COmMo sua organizacao evita

ataques comuns como MiTM (Man-in-The-Middle) e Phishing, (ou outros tipos de
ataques) ?

. . o,
Acessamos nossos ativos diretamente por 1% -
meio de SSL, e isso é seguro 0 suficiente

Nos utilizamos VPN (Virtual Private 77% _

Network)

Temos solugdes que implementam controle {29, -
de acesso por meio de autenticacdo sem
senha (biometria) e criptografia sobre TLS

25. Ao planejar politicas de acesso remoto, sua organizagao presume que nao se
pode confiar em dispositivos de clientes, que a sua rede nao é segura, ou ainda,
pode estar infectada por malware?

sim o [
Nao 2% [

Parcialmente em Compliance 9% -



Resultados Pesquisa Setorial em Ciberseguranga 2023

Secao 3 - Mecanismos de Auditoria

Os mecanismos de auditoria fornecem informacgdes cruciais sobre quem fez o qué,
guando e por que, tornando possivel investigar incidentes, avaliar riscos e melhorar a
eficiéncia operacional global. Desempenham um papel fundamental no reforgco da
segurancga cibernética, da governanca e da responsabilizagdo, permitindo que as

organizagcdes protejam o0s seus ativos e mantenham a confianca das partes
interessadas.

Além disso, sdao indispensaveis no atual ambiente orientado por dados e em
conformidade com as regulamentac¢des, servindo como uma ferramenta vital para
manter a seguranga e a responsabilizagao.

26. Sua organizagao possui documentacao bem definida para processos, funcoes,
€scopos, responsabilidades, compromisso de gerenciamento, conformidade?

Parcialmente em Compliance 290/, -

27. Sua organizagao tem conhecimento de quais sistemas podem gerar logs para
uma auditoria posterior?

Sim 76%
N&o 12%

Parcialmente em Compliance 12%

28. Ao definir quais sistemas podem gerar logs, vocé consegue dizer se as

informacdes coletadas identificam investigacdes posteriores para problemas de
seguranca?

Sim 61%

N&o 22%

Parcialmente em Compliance

17%
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29. Como sua organizacéao gerencia informacdes de log para auditoria posterior?

Nossa equipe gerencia cada ativo o
individualmente, para verificar se ha 39%
problemas

Temos solugdes especificas (tipo 399,
SIEM) para concentrar todas as ©
informacgdes de registros e analisa-las

N&o ha uma estratégia para isso 200/,

30. Sua organizag¢ao possui mecanismos para controlar o acesso a logs e
informacgdes de auditoria?

Parcialmente em Compliance 129, -

31. No processo de auditoria, sua organizacao implanta mecanismos de nao-repudio?

Sim 2 [
Parcialmente em Compliance 16% -

32. Sua organizagao implementa recursos de gravacao de sessao (keylloger,
gravacao de sessao de video, etc.) para ativos criticos de forma seletiva?

sim 20 [N
Nao = [
Parcialmente em Compliance 5% I

33. Sua organizagao possui dashboards para dar suporte ao processo de analise
de dados de auditoria?

Nao s [
Parcialmente em Compliance 7% .
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Secao 4 - Continuidade de Negécios, Backup e Disaster Recovery

A continuidade dos negdcios € uma abordagem estratégica que garante que as
fungbes e operagbes criticas de uma organizagao possam continuar ininterruptas
durante interrupg¢des por ataques ou desastres inesperados. Envolve planejamento
proativo, avaliagdo de riscos e desenvolvimento de estratégias robustas para mitigar
ameagas potenciais, como ataques cibernéticos ou sequestro de dados.

O backup é uma pratica simples, mas indispensavel, que faz parte da estratégia de
continuidade de negécios, garantindo a integridade dos dados. Ao manter cdpias
redundantes de informacgdes importantes, as organizagdes e os individuos podem
navegar com confianga no cenario digital, sabendo que os seus dados estado
protegidos e recuperaveis quando necessario.

34. A BIA (Business Impact Analysis) é uma etapa fundamental do Plano de
Continuidade. Sua organizagao possui componentes de sistema, processos de
miss&o/negocios suportados e suas interdependéncias estabelecidas?

Parcialmente em Compliance 18% -

35. O BCP (Processo de Continuidade de Negdcios) se concentra em sustentar a
missao/processos de negdcios de uma organizacao durante e apés uma interrupcao.
Sua organizagao tem um plano para um evento de interrupcéo?

Sim 40%
Nao 40%

Parcialmente em Compliance 20%

36. Seu plano BCP (Processo de Continuidade de Negdcios) mapeia 0os processos
criticos para areas selecionadas ou para toda a organiza¢ao?

Paratoda a organizagao 25% -
Para algumas areas apenas 34% _
Né&o temos plano BCP 41% _
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37. Métodos e estratégias de backup e restore devem restaurar rapidamente e de
forma eficiente as operacdes da organizacdo apds uma parada de servico. Sua
organizacdo possui um plano de backup implementado?

Nio A |
Parcialmente em Compliance 11% -

38. Sua organizacao possui um plano de restauracao?

N&o 21% [
Parcialmente em Compliance 11% -

39. Com que frequéncia sua organizacéo simula um disaster recovery?

Mensal 8% .

Semestre 16% -
Anual 23% -
Né&o fazemos 54%

40.Sua organizacao implementa mecanismos DLP (Data Loss Prevention)?

Sim 32%

—
—

Parcialmente em Compliance 16%
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Secao 5 - Criptografia e Gerenciamento de Chaves

No mundo digital de hoje, a criptografia desempenha um papel crucial na seguranca
de dados confidenciais, incluindo informacgdes pessoais, transacdes financeiras e
comunicagdes privadas. Garante a confidencialidade e privacidade dos dados,
evitando que partes ndo autorizadas interceptem e/ou leiam as informacades.

A criptografia é uma pedra angular da seguranca da informacdo moderna,
fornecendo uma defesa robusta contra ameagas cibernéticas e ajudando
organizagbes e individuos a manter a confidencialidade e a integridade dos seus

41. Quando em transito, os dados dos seus sistemas sao criptografados?

Parcialmente em Compliance 14% -

42. Existe algum mecanismo para criptografar dados em sua origem?

sim 22% [N
Parcialmente em Compliance 11% -

43. Os dados do seu sistema sao criptografados quando em repouso?

Parcialmente em Compliance 11% -

44. Sua organizacao possui (ou utiliza) um HSM (Hardware Security Module)?

sim s [
Nao soo [
Parcialmente em Compliance 6% .

ativos digitais.
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45. Existe algum mecanismo de controle sobre a criacdo de chave de criptografia?

Sim 32%

N&o 57%

Parcialmente em Compliance 11%

46. Sua organizacao implanta criptografia ou certificacao digital para aplicacdes de
uso diario, como e-mail, acesso remoto, etc.?

Sim 53%

N&o 33%

Parcialmente em Compliance 14%

47. Sua organizagao implanta assinaturas de chave publica para transacdes de
dados, mensagens e outros tipos de dados?

Sim 30%
Nao 51%

Parcialmente em Compliance 19%

48. Ao enviar e receber mensagens, os sistemas que sua organizacéo utiliza,
comprovam a entrega das mesmas (proof of delivery)?

Sim 44%

Nao 44%

Parcialmente em Compliance 12%
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Secao 6 - Chat Corporativo e Mensagens

Essas plataformas fornecem comunicagdao baseada em texto em tempo real,
permitindo trocas instantaneas e eficientes de informacdes, ideias e atualizagdes.
Estas ferramentas facilitam a tomada répida de decisdes, o compartilhamento de
documentos e as discussdes em grupo, aumentando a produtividade e a
conectividade entre os membros das equipes, independentemente de sua
localizagdo geografica.

49. Pensando em suas ferramentas de comunicagao atuais, sua organizacao esta
preparada para as proximas regras de regulamentacao de seguranca cibernética
qguando se trata de bate-papo e mensagens?

Sim 54%

N&o 31%

Parcialmente em Compliance 15%

50. Ao enviar e receber mensagens instantaneas e bate-papo, as ferramentas da sua
organizacao protegem os dados em transito e em repouso?

Sim 68%
N&o 23%

Parcialmente em Compliance 9%

51. Os participantes podem confirmar com quem estdo se comunicando?

Sim 61%
Nao 34%

Parcialmente em Compliance 5%

52. Os nés da rede que gerenciam o material da chave criptografica estao protegidos
adequadamente?

Sim 61%
N&o 34%

Parcialmente em Compliance 5%
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53. O acesso do usuario ao servico é protegido?

Sim 80%

N&o 15%

Parcialmente em Compliance 5%

54. O dispositivo do usuario esta devidamente protegido?

Sim 63%

N&o 19%

Parcialmente em Compliance 18%

55. A administracdo e o gerenciamento sao protegidos e restritos?

Nao 8% .
Parcialmente em Compliance 8% .
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Secao 7 - Conformidade com os Regulamentos de Protecao de
Dados

Os regulamentos de protegdao de dados sao leis e regras que regem a coleta,
processamento, armazenamento e compartilhamento de dados pessoais. Estes
regulamentos foram concebidos para salvaguardar os direitos de privacidade dos
individuos e garantir que as organizagdes tratam os seus dados de forma responsavel
e segura.

A conformidade com estes regulamentos ndao é apenas um requisito legal, mas
também essencial para construir a confianca dos clientes e manter uma reputagao
solida. As organizagdes que ndao cumprirem os regulamentos de protegao de dados
podem enfrentar multas pesadas e danos a sua marca.

56. A sua organizagcdo promove a separacéo de funcdes e minimos privilégios,
garantindo que os funcionarios tenham acesso apenas as informacgdes ou sistemas
aplicaveis a sua funcao de trabalho?

Sim 73%

Nao 13%

Parcialmente em Compliance 14%

57. Sua organizacao implementa criptografia e pseudonimiza¢éo, como
criptografia em bancos de dados, informacdes em repouso e em transito?

Parcialmente em Compliance 20% -

58. O processamento de dados é um tdépico muito sensivel para os regulamentos
de dados. Como sua organizagéo lida com o processamento de dados pessoais ou
subprocessadores, quando ocorrem violagdes?

Temos mecanismos para proteger os dados  ogo,
pessoais, para nos e subprocessadores

Protegemos apenas os dados que
processamos, nossos subprocessadores
tem seus mecanismos

50%

Processamos dados pessoais, mas nédo ha 19%
mecanismos para protegé-los

NZ&o tratamos dados pessoais de usuarios 3%
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59. O gerenciamento de politicas € uma base para a conformidade com a
regulamentacao de dados. A sua organizacao tem uma politica de seguranca em
vigor?

Nao 9% -

Parcialmente em Compliance 9% -

60. Sua organizagdo tem um programa de treinamento para educar
periodicamente os usuarios sobre os controles e ferramentas da politica de
seguranca?

Parcialmente em Compliance 13% -
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Secao 8 - Resposta a Incidentes

A resposta a incidentes € uma abordagem sistematica para abordar e gerenciar
incidentes de seguranca cibernética dentro de uma organizacao. Envolve um esforco
coordenado para detectar, avaliar, conter e mitigar prontamente violacdes de
seguranga ou ataques cibernéticos. Um plano de resposta a incidentes bem
preparado e executado pode ajudar as organiza¢cdes a minimizar perdas financeiras,
proteger a sua reputagdo e manter a continuidade dos negécios face a ataques
cibernéticos e violagbes de dados.

61. Sua organizacéo possui um IRP (Plano de Resposta a Incidentes)?

Parcialmente em Compliance 8% .

62. Sua organizagao possui, de forma recorrente, um treinamento de Plano de
Resposta a Incidentes?

Sim 22 [N
Parcialmente em Compliance 13% -

63. Sua organizacao oferece treinamento de resposta a incidentes, incluindo
topicos sobre como identificar e responder a vazamentos e brechas de seguranca,
e como reportar tais eventos?

Parcialmente em Compliance 16% -

64. Sua organizagao é capaz de identificar e agir em reposta a incidentes, para
assegurar a continuidade do negocio e suas funcdes?

Sim 65%
Nao 18%

Parcialmente em Compliance 17%
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65. A Cadeia de Suprimentos (Supply Chain) é uma parte crucial em um incidente
de seguranca. Sua organizacao possui mecanismos para identificar e controlar os
papéis desta cadeia em um incidente?

Parcialmente em Compliance 23% -

66. Sua organizacao possui procedimentos para reportar incidentes, incluindo a
coordenacédo com fornecedores externos e toda a Cadeia de Suprimentos?

Parcialmente em Compliance 18% -
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Secao 9 - Protecao de Midias Digitais

A protecao de midia fisica envolve a protecao de dispositivos de armazenamento
tangiveis, como CDs, DVDs, discos rigidos e unidades USB, para evitar perda, roubo,
danos ou acesso Ndo autorizado aos dados armazenados nesses formatos fisicos.

A protecdo dos meios fisicos € um aspecto critico da seguranga dos dados e do
planejamento da continuidade, garantindo que informacdes valiosas permanecam
acessiveis e seguras num formato que persiste juntamente com as alternativas
digitais.

67. Existem mecanismos implementados para controlar e restringir o acesso a
midias digitais (drives, disquetes, fitas magnéticas, discos removiveis externos ou
internos (ex. SSD, magnéticos), CDs e DVDs?

Parcialmente em Compliance 10% -

68. Sua organizacao possui procedimentos de limpeza de midias digitais, antes do
descarte, doacao ou reuso fora da organiza¢ao?

sim oo [
Nzo 20% R

Parcialmente em Compliance 13% -

69. Existe algum mecanismo para restringir ou proibir o uso de midias digitais ou
dispositivos de armazenamento portateis ndo aprovados em ambiente corporativo?

Parcialmente em Compliance 11% -
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Secao 10 - Governanca e Seguranca da Informacao

Trata-se de uma estrutura abrangente que as organizagdes implementam para
gerenciar e proteger seus ativos de informacao de forma eficaz. Abrange politicas,
procedimentos e praticas que garantem a confidencialidade, integridade e
disponibilidade de dados confidenciais, ao mesmo tempo que cumprem oS
regulamentos relevantes.

A Governanga da Informacgdo de Seguranga é uma abordagem estratégica para o
gerenciamento e a seguranga da informagao. Ajuda as organizacdes a gerir
eficazmente os seus dados, a reduzir os riscos de segurangca e a garantir a
conformidade com as leis de protecdo de dados e os padrdes da industria,
protegendo, em ultima analise, os seus valiosos ativos de informacao.

70. As organizag¢des dependem fortemente de Tl para seu sucesso e vantagem
competitiva, mas para isto é necessario governanca. Sua organiza¢ao possui um
CISO (Chief Information Security Officer), ou similar, responsavel pela seguranca
da informagao?

Parcialmente em Compliance 8% .

71. As organizagdes devem integrar suas atividades de governanca de seguranca
com a estrutura e atividades gerais da companhia, garantindo a participacao
adequada dos funcionarios da empresa na supervisao da implementacéo dos
controles de seguranca da informagcéo em toda a companhia. Sua organizag¢ao
possui um comité de seguranga para promover essa integracao?

Parcialmente em Compliance 9% -

72. A estratégia de seguranca da informagao da sua organizacao estabelece uma
estrutura abrangente para permitir o desenvolvimento, institucionalizac¢ao,
avaliacéo e melhoria do programa de segurancga da informagé&o da companhia?

Parcialmente em Compliance 12% -
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73. Papéis e responsabilidades séo essenciais para as operagdes de seguranga
da informagdo. Sua organizacao garante que a politica, os procedimentos e as
praticas de seguranca da informacéo sejam adequados e implementados?

Parcialmente em Compliance 12% -

74. Sua organizacao implementa controles de seguranca fisica como parte da
estratégia de seguranca da informag¢do, como controle de acesso, autorizag¢ao,
controle de visitantes, entrada e saida de equipamentos?

sim 7o [
Neo 2o [

Parcialmente em Compliance 10% -

75. Um programa de governanca de seguranca da informacéo eficaz requer
revisdo constante. Sua organizacao monitora o status de seus programas para
garantir que as politicas e procedimentos em andamento estejam em vigor e
alinhados com as tecnologias em evolu¢ao?

Parcialmente em Compliance 17% -

76. O programa de conscientizagc&o e treinamento em seguranca &€ um
componente critico do programa de seguranca da informac&o. E o veiculo de
divulgacéao de informacdes de seguranca de que a forca de trabalho, incluindo os
gerentes, precisa para desempenhar sua fungdo. Sua organizagdo implementa um
programa regular de treinamento em seguranca da informacéo, mantendo-o
atualizado e alinhado com a estratégia de neg6cios da companhia?

Sim 47%

I
=

Parcialmente em Compliance 9%
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Secao 11 - Gerenciamento de Risco da Cadeia de Suprimentos
(Supply Chain)

A gestdo de riscos da cadeia de suprimentos € uma abordagem estratégica que as
organizagbes empregam para identificar, avaliar e mitigar potenciais ameacgas e
vulnerabilidades nas suas cadeias de abastecimento que possam ser impactadas por

ataques e falhas de seguranga, muitas vezes ocorridas em outras organizacgoes,
interrompendo o fluxo de bens, servigos ou informacdes, impactando as operagdes.

77. Sua organizagao possui procedimentos para desenvolver, documentar e
disseminar uma estratégia de Gestao de Risco para Supply Chain?

Parcialmente em Compliance 14% -

78. Sua organizacao procura diversificar as fontes e fornecedores da Cadeia de
Suprimentos, incluindo seus componentes, sistemas e servigos?

Parcialmente em Compliance 8% .

79. Sua organizagao implementa controles para limitar danos, partindo de
adversarios potenciais que identificam e elegem como alvo sua Cadeia de
Suprimentos?

Sim 35%
Né&o 52%

Parcialmente em Compliance 13%

80. Sua organizagdo documenta, monitora, € mantém valida a procedéncia dos
sistemas, seus componentes, e dados associados?

Sim 58%

Nao 23%

Parcialmente em Compliance 19%
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81. Sua organizac¢do conduz assessments nos servicos ou produtos da Cadeia de
Suprimentos antes de utiliza-los como parte da estratégia de negocios da sua
companhia?

Parcialmente em Compliance 15% -

82. Sua organizagao implementa controles de operacao de cibersegurancga para
proteger informagdes de Cadeia de Suprimentos relacionadas a sistemas,
componentes de sistemas ou servicos?

Parcialmente em Compliance 15% -

83. Sua organizagao estabelece procedimentos e acordos de notificagdo com as
entidades envolvidas em incidentes de ciberseguranca da Cadeia de Suprimentos
para sistemas, componentes ou servicos?

Parcialmente em Compliance 16% -
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Secao 12 - Dispositivos Conectados

Sao dispositivos como cameras de CFTV, catracas, sensores, software e conectividade
para trocar dados e executar funcdes via rede privada ou Internet. Esses dispositivos
podem variar de termostatos inteligentes e rastreadores de fitness vestiveis a
sensores industriais e veiculos autébnomos.

84. Sua organizacao possui um inventario para dispositivos conectados (OT e ICS)?

Parcialmente em Compliance 19% -

85. Seus dispositivos conectados possuem controle de autenticacao?

Sim 60%
Nao 26%

Parcialmente em Compliance 14%

86. Dados chegando e saindo do dispositivo conectado estao protegidos por
criptografia?

Parcialmente em Compliance 26% -
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Conclusao

Olhando para dentro das companhias, a ciberseguranca deixou de ser um problema
da drea de tecnologia e se tornou um problema corporativo, potencialmente
afetando todos os stakeholders, e entrando para ficar no dia a dia de administradores
e conselheiros. Ao mesmo tempo, ao olharmos para fora, investidores, reguladores e
governo também estdo adicionando ao seu tema dia a dia as rotinas em escala
global, ou seja, ciberseguranca se tornou um capitulo extra no Mercado de Capitais.

Com este cenario, é essencial o crescente debate e conscientizagcao sobre o tema,
junto com dados e entendimento por parte das Companhias, para evitar a
amplificacao de custos de maneira desmedida e gerar um avanco saudavel do
Mercado de Capitais brasileiro. Afinal, estamos falando de diversos aspectos que
podem afetar seriamente a competitividade das Companhias, encarecer seu
processo de financiamento e acesso a mercado de capitais e colocar em xeque a
continuidade de negécios.

Os resultados da pesquisa sao instigadores de toda dessa discussao e, ao mesmo
tempo, mostram que as Companhias abertas brasileiras estdo caminhando no tema
e ndo parecem estar menos maduras mas, como no mercado global, existe muito
trabalho a ser feito.
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Termos técnicos chave para o entendimento

Algoritmos: O algoritmo é o conjunto de instrucdes e regras que um programa de
computador (mas ndo apenas ele) possui para executar suas fungoes.

Assessments: Avaliacdo ou analise dos sistemas de seguranca de uma empresa.

Autenticacdao em dois fatores: O que eu possuo (digital, facial) e o que eu conheco
(senha).

Backup: Em informatica, coépia de seguranga ou salvaguarda é a coOpia de dados de
um dispositivo de armazenamento a outro para que possam ser restaurados em caso
da perda dos dados originais, o que pode envolver apagamentos acidentais ou
corrupc¢ao de dados.

Benchmark: Padrao de referéncia para comparacodes.

Criptografia: Criptografia em seguranca virtual é a conversdo de dados de um
formato legivel em um formato codificado. Os dados criptografados sé podem ser
lidos ou processados depois de serem descriptografados.

DPIA (Avaliacdo de Impacto a Protecao de Dados): A DPIA é um processo que
envolve a avaliacao dos riscos e impactos que atividades de tratamento de dados
pessoais podem ter sobre a privacidade e os direitos dos titulares dos dados. Ela é
uma ferramenta de gestao de riscos que ajuda as organizacdes a identificar
potenciais problemas de privacidade antes de iniciar um projeto que envolva o
processamento de dados pessoais.

Due-diligence: Investigacdo ou analise feita sobre uma empresa, antes de fechar
uma negociagao com ela.

EDR: Endpoint Detection and Response (EDR), também conhecido como detec¢ao
de endpoint e resposta a ameacgas (EDTR), € uma solucao de seguranca de endpoint
gue monitora continuamente os dispositivos do usuario final para detectar e
responder a ameacas cibernéticas, como ransomware € malware.

Engenharia social: Outra forma de ataque que explora aspectos psicolégicos e
sociais das pessoas. E uma técnica empregada pelos criminosos virtuais destinada a
induzir usuarios desavisados a enviar dados confidenciais, infectar seus
computadores com malware ou abrir links para sites infectados.

Firewall: Sistema de seguranca colocado entre uma rede privada e a publica.

ICS: Na manufatura, o sistema de controle industrial (ICS) € um termo geral usado
para descrever a integragao de hardware e software com conectividade de rede para
oferecer suporte a infraestrutura critica.

Logs: Log de dados é uma expressao utilizada para descrever o processo de registro

de eventos relevantes. Um arquivo de log pode ser utilizado para auditoria e
diagndstico de problemas.
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Malware: E um software instalado em um computador ou smartphone sem o
consentimento do usuario e que executa agbes maliciosas.

Nao Repudio: Conceito de seguranca da informacdo que visa garantir que uma parte
envolvida em uma transagao ou comunicacao Nao possa negar posteriormente sua
participacao ou agao no evento.

On-premises: Ambiente computacional dentro e sob responsabilidade da empresa.

OTP: Uma senha de uso uUnico (OTP), também conhecida como PIN de uso Unico,
cédigo de autorizagdao de uso Unico (OTAC) ou senha dinamica, € uma senha valida
para apenas uma sessao ou transacao de login.

Passwordless: Autenticacao sem senha, geralmente com biometria: digital ou facial.
Phishing: Forma de ataque cibernético para se obter dados confidenciais.

Recovery: Recuperacao de dados é um processo de recuperacao de dados excluidos,
inacessiveis, perdidos, corrompidos, danificados ou formatados de armazenamento
secundario, midia removivel ou arquivos.

ROPA (Relatdrio de Impacto a Protecao de Dados Pessoais): O ROPA é um
documento que descreve as atividades de tratamento de dados pessoais realizadas
por uma organizagao e avalia os impactos dessas atividades na privacidade e
protecao de dados dos individuos.

Ransomware: Ransomware é um software de extorsdo que pode bloquear o seu
computador e depois exigir um resgate para desbloquea-lo.

SCADA (Supervisory Control and Data Acquisition): € uma categoria de aplicativos
de software para controle de processos industriais, que é a coleta de dados em
tempo real de locais remotos para controlar equipamentos e suas condigoes.

Sistemas de deteccdo de intrusdao: Dispositivo ou aplicativo de software que
monitora uma rede ou sistemas em busca de atividades maliciosas ou violacdes de
politicas.

Table Top: Uma atividade de preparagdo para incidentes de seguranga, conduzindo
0s participantes pelo processo de lidar com um cenario de incidente simulado.

Vulnerabilidade: Condicdo que, quando explorada por um atacante, pode resultar
em uma violagao de seguranca.

VPN: Uma VPN, ou rede virtual privada, € um tdnel seguro entre seu dispositivo e a
internet. As VPNs protegem vocé contraespionagem, interferéncia e interceptacao.

Vetores de ataque: Caminhos ou métodos pelos quais uma plataforma pode ser
atacada.
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